PREFEITURA DE
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TERMO DE REFERENCIA

SECRETARIA SOLICITANTE: Secretaria de Finangas, Administragdo e Planejamento.

ORDENADOR DE DESPESAS: Secretdrio de Finangas, Administragio e Planejamento - Francisco
Karpegeanne Alexandre Vieira.

DOTACAO ORCAMENTARIA: 0301 04.123.0402.2.005 (Manutengéo da Sec. de Finangas,
Administragdo e Planejamento); Elemento de Despesas: 3.3.90.39.00. Fonte De Recurso:
1500000000 (Recursos ndo vinculados de Impostos).

II -DETALHAMENTO DA DESPESA

1. OBJETO: CONTRATAGAO DE SERVICOS ESPECIALIZADOS EM TECNOLOGIA
PARA LOCACAO DE SISTEMA DE ACESSO REMOTO E BACKUP EM NUVEM,
OFERECENDO AVANGCADOS RECURSOS DE AUTOMACAO DAS TAREFAS DE BACKUP
PARA ATENDER A SECRETARIA DE FINANCAS, ADMINISTRACAO E PLANEJAMENTO.

2. JUSTIFICATIVA: O mundo corporativo nunca esteve tio preocupado com a seguranca da
informagido. Isso se deve as constantes amea¢as que ficam cada vez mais sofisticadas com o
tempo. No entanto, grande parte das empresas estio despreparadas para protegerem seus dados
e evitarem um grande problema em caso de ataques bem-sucedidos.

A implantagdo de uma infraestrutura para Seguranga da informagdo é de fundamental
importéncia para qualquer empresa, principalmente para o setor de TI. Mais do que estratégica, a
seguranca da informagdo € essencial para a prote¢do do conjunto de dados do municipio. E, como se
sabe, sdio fundamentais para as atividades ndo serem interrompidas por situagdes inesperadas. Quando
bem aplicada, € capaz de blindar a infraestrutura do municipio de ataques digitais, desastres
tecnologicos ou falhas humanas. Porém, qualquer tipo de falha, por menor que seja, abre brecha para
problemas.

E fundamental que os gestores compreendam a importancia da seguranga da informagéo,
todos os aspectos envolvidos, técnicas e informagdes que auxiliam a aprimorar a seguranga do
negdcio. Por tanto, a seguranga da informag#o diz respeito ao conjunto de ag¢des para prote¢do de um
grupo de dados, protegendo o valor que ele possui, seja para um individuo especifico no dmbito
pessoal, seja para uma organizagéo.

Deste modo, o bom andamento do trabalho desenvolvido pela Prefeitura Municipal de
Ibaretama/CE depende do desempenho dos recursos de TI, como aplicativos, bancos de dados,
sistemas operacionais, sistemas de armazenamento, servidores, redes locais, links de comunicagdo
remota, Internet, estagdes de trabalho, entre outros, devidamente assegurados.

111 - DAS CONDICOES DE EXECUCAOQ

1. PRAZO DE INICIO: O prazo para o inicio da execugfio dos servigos fica fixado em 05 (cineco)
dias dteis contados a partir da data de recebimento da Ordem de Servigo por parte da Contratada.

2. PRAZO DA VIGENCIA: O prazo de vigéncia do Contrato serd de 12 (doze) MESES, a partir da
data da sua assinatura, podendo por interesse da Administragdo, ser prorrogado por periodos iguais e
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sucessivos, limitado a sua duragdo a 60 (sessenta) meses, nos termos do inciso Il do artigo 57. da Lei
Federal n° 8.666/93.

3. PAGAMENTO: Os pagamentos serdo feitos até o 10° (Décimo) dia util do més subsequente ao da
realizagdo dos servigos, ou conforme as condigdes financeiras da Secretaria de Finangas,
Administragdo e Planejamento.

1V - DOS PRECOS OFERTADOS E DA FORMULACAO DA PROPOSTA E CRITERIO DE
JULGAMENTO

1. Na proposta de pregos deverd constar as especificagdes detalhada do item, tipo e quantidade
solicitada, em algarismo e por extenso, ja considerando todas as despesas, tributos, impostos, taxas,
encargos e demais despesas que incidam direta ou indiretamente sobre os servigos, mesmo que néo
estejam registrados nestes documentos;

2, O critério de julgamento serd Menor Prego Global/Lote Unico.

3. O Senhor Pregoeiro e o Senhor Secretdrio de Financas, Administracdo e Planejamento so
Adjudicardo e Homologardo o Processo com as condi¢des de analise e execugdo de teste de
conformidade a ser aplicado sobre o sistema a ser alocado por esta Secretaria, o qual serd
apresentado pela empresa arrematante do melhor valor global apresentado, por Ordem de
Classificagdo de melhor valor e anuéncia do Sistema.

YV -DOS QUANTITATIVOS, DETALHAMENTO DOS SERVICOS

e A WITETTHITR
DETALHAMENTO ESTIMADO

N° DESCRICAO UNIDADE | QUANTIDADE | UNITARIO | TOTAL
ACESSO REMOTO
Especificagio: CONTRATACAO DE SERVICOS )

1 | ESPECIALIZADOS EM TECNOLOGIA PARA A MES 12 R$2.716,67 | R$32.600,04
LOCACAO DE SISTEMA DE ACESSO
REMOTO, INCLUINDO SUPORTE TECNICO.
BACKUP

- | Especificagéo: BACKUP EM  NUVEM, -

2 | OFERECENDO AVANCADOS RECURSOS DE|  MES o R31LE2A0, RYLLANS.S
AUTOMAGCAO DAS TAREFAS DE BACKUP,

4 DETALHAMENTO DOS SERVICOS:

- DETALHAMENTO DO ACESSO REMOTO: O licitante deverd fornecer solugdo de
infraestrutura e servigo de plataforma de gestdo publica com no minimo mdédulos contébil,
patrimonial, almoxarifado, orgamento, pessoal e tributdrio.

A solugdo deverd ser provida em ambiente de “Cloud Computer” utilizando acesso via web browser
através de certificado SSL - Secure Sockets Layer e WAF - Web Application Firewall que permite a

comunicagdo criptografada e segura entre cliente e servidor, protegendo a solugdo dos principais
ataques e invasoes ativamente, tais como: SQL Injection, Brute Force, DDoS e XSS.

A solugdo deve ser disponibilizada em ambiente redundante de forma a garantir a alta disponibilidade
do ambiente e minimizar problemas que possam ocorrer com paradas dos servigos contratados.
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A solugdo deve prover recurso para bloqueio de sessdes ativas através de perfil adiinistrador, de um
ou varios usudrios simultaneamente, a fim de realizar manutengdes e/ou atualizagdes na plataforma
sem necessidade de abertura de chamados e intervengdo por equipe técnica especializada.

A solugdo deve oferecer flexibilidade de implantagdo, extensibilidade e economia — tudo entregue por

eVirtualizagio baseada em sessio: Fornecer ambiente de varias sessdes para distribuir as
cargas de trabalho dos usudrios,

e VDI: Fornecer o alto desempenho, integrando para o usudrio uma maquina virtual dedicada
durante o periodo em que o mesmo estiver conectado na solugio,

Dentro desses ambientes de virtualizagéo, a solugdo deve contemplar flexibilidade adicional quanto ao
que publicar para os servidores:

Areas de trabalho: Prover uma experiéncia de drea de trabalho completa com uma variedade de
aplicativos que o préprio usuario pode instalar e gerenciar.

RemoteApps: Prover aplicativos individuais hospedados/executados na méquina virtualizada, mas
devem ser exibidos como se estivessem em execugdo na estagdo de trabalho do usuario, como
aplicativos locais,

Os servigos devem contemplar;

®Solugdes de servidores de aplicagdo e servigos;

®Servigos de administragio do banco de dados;

eGestdo da seguran¢a do ambiente, incluindo ativos (firewall, anti-virus, VPN, UTM,
criptografia, patchs, etc.), configuragéo, monitoramento e gestéo;

®Monitoramento dos servigos;

®Maio de obra especializada;

®Seguranga de dados, incluido politicas de backup, tempo de retengdo, versionamento, descarte,
através de servigos que ndo comprometam a disponibilidade ou performance do ambiente;

e Administragdo de incidentes/problemas, registro de chamados,

- SUPORTE TECNICO

A licitante também deverd prover servigo de atendimento e suporte compreendendo o acesso e a
abertura de chamados de suporte técnico especializado no formato 8X3, ou seja, de segunda a sexta-
feira das 08:00 as 17:00.

Responsabilidades do suporte técnico:

®Receber e registrar na ferramenta de abertura de chamados os incidentes e solicitagdes,
categorizar e priorizar os mesmos;

®Esclarecer dividas dos usuarios:

e Instalagdo, configuragéo e suporte de equipamentos e aplicativos;

Configuragdo e suporte em sistemas operacionais;

ePromover a investigac¢do e diagnéstico inicial dos incidentes;

@ Contribuir na identificagéo de problemas;

¢ Acompanhar todo ciclo de vida de incidentes e solicitagdes, escalando-os quando necessario e
encerrando aqueles que tiverem sua solugéo confirmada.
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