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SECRETARIA SOLICITANTE: Secretaria de F inanoas, Administraeao e Planejamento.

ORDENADOR DE DESPESAS: Secretario de Finangas, Administraqao e Pianejamento - Francisco
Karpegeanne Alexandre Vieira.

DOTACAO ORCAMENTARIA: 0301 04.l23.0402.2.005 (Manutenoao da Sec. de Finangas,
Administraofio e Planejamento); Elemento de Despesas: 3.3.90.39.00. Fonte De Reeurso:
1500000000 (Recursos nao vinculados de lmpostos).

H - DETALHAMENTO DA DESPESA

l. OBJETO__: CONTRATACAO DE SERVICOS ESPECIALIZADOS EM TECNOLOGlA
PARA LOCACAO DE SISTEMA DE ACESSO REMOTO E BACKUP EM NUVEM.
OFERECENDO AVANCADOS RECURSOS DE AUTOMACAO DAS TAREFAS DE BACKUP
PARA ATENDER A SECRETARIA DE FINANCAS, ADMINISTRACAO E PLANEJAMENTO.

2. JUSTIFICATIVA: 0 mundo corporativo nunca esteve tao preoeupado com a seguranea da
informaeao. Isso se deve as constantes ameaeas que fieam cada vez mais sofisticadas com o
tempo. No entanto, grande parte das empresas estfio despreparadas para protegerem seus dados
e evitarem um grande problema em caso de ataques bem-sucedidos.

A implantaoao de uma infraestrutura para Seguranoa da informaoao e de fundamental
irnportancia para qualquer empresa, principalmente para 0 setor de TI. Mais do que estratégica, a
seguranga da informaoao é essencial para a proteoao do eonjunto de dados do munioipio. E, como se
sabe, sao fundamentais para as atividades nao serem interrompidas por situaofies inesperadas. Quando
bem aplioada, é capaz de blindar a infraestrutura do municipio de ataques digitais, desastres
tecnologioos ou falhas humanas. Porém. qualquer tipo de falha, por menor que seja, abre brecha para
problemas.

E fundamental que os gestores compreendam a importancia da seguranga da informaoao,
todos os aspeetos envolvidos, técnicas e informaeoes que auxiliam a aprimorar a seguranga do
negocio. For tanto, a seguranga da inforrnaoao diz respeito ao conj unto de agoes para proteeao de um
grupo de dados, protegendo o valor que ele possui, seja para um individuo espeoifico no ambito
pessoal, seja para uma organizagao.

Deste rnodo, 0 born andamento do trabalho desenvolvido pela Prefeitura Municipal de
lbaretama/CE depende do desempenho dos reeursos de TI, como aplicativos, bancos de dados,
sistemas operacionais, sistemas de armazenamento, servidores, redes looais, links de comunicaoao
remota, Internet, estaooes de trabalho, entre outros, devidamente assegurados.

111 - DAS conmgbas DE EXECUQAO
1. PRAZO DE INICIO: O prazo para o inicio da exeouoao dos servioos fica fixado em 05 (eineo)
clias ziteis oontados a partir da data de recebimento da Ordem do Servigo por parte da Contratada.

2. PRAZO rm vrofiucm 0 prazo de vigéncia do Contrato Sfirfi de 12 (doze) MESES, a partir da
data da sua assinatura, podendo por interesse da Administragao, ser prorrogado por periodos iguais e
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suoessivos, limitado a sua duracfio a 60 (sessenta) moses, nos termos do inciso ll do artigo 57. da Lei
Federal n“ 8.666/93.
3. PAGAMENTO: Os pagarnentos serao feitos ate o 10° (Décimo) dia fitil do més subsequente ao da
realizacfio dos servicos, ou conforrne as condicoes financeiras da Secretaria de Financas.
Administracao e Planejamento.
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IV - DOS PREQOS OFERTADOS E DA FORMULAQAO DA PROPOSTA E CRITERIO DE
JULGAMENTO

1. Na proposta de precos devera constar as especificacoes detalhada do item, tipo e quantidade
solicitada, em algarismo e por extenso, ja considerando todas as despesas, tributos, impostos, taxas,
encargos e demais despesas que incidam direta ou indiretamente sobre os servicos, mesmo que nao
estej am registrados nestes documentos;
2. O critério dejulgarnento sera Menor Preco Global/Lote Unico.
3. 0 Senhor Pregoefra e 0 Senhor Secretririo de Finances, Administracfio e Planejamento sci
Adjudicardo e Homolegardo 0 Processo com as condiefies de anelise e arecucfio de taste dc
canformidade a ser aplicado sabre 0 sistema a ser alocado par esta Secretaria, 0 qua! serd
apresentado pela empresa arrematante do melhor valor giobal apresentado, par Ordem de
Classifieacdo de melhor vator e anuéncia do Sfsrema.

V - DOS QUANTITATIVOS, DETALHAMENTO DOS SERVIQOS

N’ 1

A A

ACESSO REMOTO A
Especificacfio: CONTRATACAO DE SERVICOS

1 ESPECIALIZADOS EM TECNOLOGIA PARA A
LOCACAO DE srsrsma DE ACESSO
asmoro, n~1c1.un\z_oo_ soPoR'rE TECNICO.
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MES 12 as2.11s,s-1 R$32.600,04 1

_ Especifieaeao: BACKUP EM NUVEM.’ ~
3 oreascsnoo AVANCADOS RECURSOS oe MES 0' R$“'833’33 R$"'833’33

uromtcflo oas T .AREFAS DE BACKUP

- DETALHAMENTO DO ACESSO REMOTO: O licitante devera fornecer soluofio de
infraestrutura e servico do plataforma de gestao pilblica corn no minimo modulos contabil,
patrimonial, almoxarifado, orcatnento, pessoal e tributario.
A solucao devera ser provida em ambiente de “Cloud Computer” utilizando acesso via web browser
através de certificado SSL - Secure Sockets Layer e WAF - Web Application Firewali que permite a
comunicacao criptografada e segura entre cliente e servidor, protegendo a solucao dos principais
ataques e invasoes ativamente, tais corno: SQL Injection, Brute Force, DDoS e XSS.
A solucfio dove set‘ disponibilizada e|n at-nl-aiente Fedundante do foema a garantir a aita disponibilidade
do ambiente e rninimizar problemas que possam ocorrer com paraclas dos servicos contratados.
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A solucao dove prover recurso para bloqueio de sessoes ativas atraves do perfil a mnnstrador, do um
ou varios usuarios sirnultaneamente, a fim do realizar manutencoes e/on atualizacoes na plataforma
sem neoessidade do abertura do charnados e intervencao por equipe tocnica espooializada.
A solucfio dove ofereoer flexibilidade do implantaciio, extensibilidade e economia - tudo ontregue por
rneio do varias opcoes do implantacao. Dependendo do arnbiente e preferéncias a solucao pode ser
configurada para virtualizacao baseada em sessao, como urna VD] (infraestrutura do area do trabalho
virtual) ou uma combinacao dos dois:

I\/irtualizagzfio baseada em sessao: Fomoeer ambiente do varias sessoes para distribuir as
cargas de trabalho dos usuarios.

OVDI: Fornecer o alto desernpenho, integrando para o usuario uma maquina virtual dodicada
durante o periodo em que o raesrno estiver conectado na solucao.
Dentro desses ambientes do virtualizaoao, a soluoao dove contomplar flexibilidado adicional quanto ao
que publicar para os servidores:
Areas do trabalho: Prover uma experiéncia do area do trabalho completa corn uma variedade do
aplicativos que o proprio usuario pode instalar e gerenciar.
RemoteApps: Prover aplicativos individuais hospedados/executados na maquina virtualizada. mas
devem ser exibidos como so estivossem em execucao na estacao do trabalho do usuario. como
aplicativos locais.
Os servicos devem eontemplar:

nSolucoes do servidores do aplicacao e services;
oServig:os do administracao do banoo do dados;
nfiestflo da seguranca do ambiente, incluindo ativos (firewall. anti-virus, VPN. UTM,

criptografia, patchs, etc.), configuracao, monitoramento e gestao;
oMonitoran1ento dos servicos;
0Mao de obra especializada;
ISeguranca do dados, incluido pollticas de backup, tempo do retenoao, versionamento, descarte.

através do servicos que nao comprometam a disponibilidado ou performance do ambiente;
oAd1ninistracfio do incidentes/problemas, registro do chamados.

9 SUPORTE TECNICO
A licitante tarnbém devera prover servico do atendimento e suporto compreendendo o acesso e a
abertura do chamados do suporte técnico especializado no formato 81:5, ou seja. do segunda a sexta-
teira das 08:00 as 17:00.
Responsabilidades do suporte técnico:

olleoeber e registrar na ferrarnenta do abertura do chamados os incidentes e solioitacoes,
categorizar e priorizar os mesmos;

IEsclarecer dtividas dos usuarios;
llnstalaoao, configuragao e suporte do equipamentos e aplicativos;
Configuraeao e suporte em sistemas operacionais;
oPromover a investigaoao e diagnostico inicial dos inciclontes;
cfiontribuir na identificaoao do problemas;
IAoornpanhar todo ciclo de vida do incidentes e solicitaqoes, escalando-os quando necessario e

encerrando aqueles que tiverem sua solucao confirmada.
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- DETALHAMENTO BACKUP: O bom andamento dos procossos do negocio do Municipio do
lbarotama depende do dosempenho dos recursos do Tecnologia da Informacao (TI). corno aplicativos.
bancos do dados, sistemas oporacionais, sistemas do armazenarnonto, servidores, redes locais, links do
comunicacao romota, Internet, estacoes do trabalho, entre outros;

A prestacfio do services técnicos envolve as seguintes areas:
I Backup Onlino Automatico dove ser criptografado. compactado e onviado para um servidor

rernoto através do SSL (Secure Sockets Layer) com seguranca total. Todo Backup dove ser exec-utado
automaticamonte no periodo e horario programado, nao havendo intorvoncao humana evitando assim
toda e qualauer i‘_alp_l1a3uop assirn possa ocorror.

I Aplicativo (software) para realizacao do backup e restauracao dos dados via Internet.
I Painel do controlo para gerenciamonto das rotinas do backup. visualizacfio do rolalorios.

restauracao do dados.
I Restauracao do backup onde os arquivos devem ser doscompactados, descriptografados om

urn sorvidor ou computador determinado polo usuario.
I Possuir rnodulos para integracao corn Vmware. Hyper-V, M3/SQL o podor ser instaiado e

oxocutado om divorsos cornputadoros e sorvidores simultaneamente.
IA solucao proposta dove dispor do mecanismo para monitoramento do ospaco em disco

disponivel.
I 0 software do backup devera ser capaz do enviar alertas através do corroio eletronico com o

objotivo do roportar evontos ocorridos na operacao o configuracao do software.
IO software dovera possuir painel do gorenciarnento do arnbiente do backup (dashboard) com

suporte a visualizacao do todas as rotinas do backup, corn opcao do gerar relatorios ou onviar os
rnesrnos por o-mail.

IA replicacao dos dados dove tor funoionalidade nativa do software do backup. nao podendo
usar sistomas externos ou integracoes.

I O sisterna dove prover quantidade ilimitada do restauracoes.
I A solucao dove ser capaz do realizar copias do seguranca incremental em arqoivos binaries,

porrnitindo assirn a atualizacao do backup, sem a necossidade do transferéncia complete do arquivo.
IA solucao dove permitir que as copias do seguranca ocorram sirnultanearnente, do forma a

otirnizar asjanelas do backup.
I As tarofas do restauracao também devem ocorrer do forma simultanea, seja duranto as tarefas

do backup ou do rostauracfio.

VI - DA DOCUIVIENTAQA0 DE HABILITAQAO A SER APRESENTADA:

6. DDS DOCUMENTOS DE HABILITACAO
6.1.05 intoressados nao cadastrados na Prefeitura de lbaretarnafCE, na forma dos artigos 34 a 37 da
Lei Federal n.“ 8.666/93, alterada e consolidada, habilitar-so--do a presente licitacao rnediante a
apresentacao VIA SISTEMA dos docurnentos abaixo relacionados (sub itens 6.3 a 6.7), os quais sorao
analisados polo Pregoeiro quanto a sua autenticidade e o sou prazo do validade.
6.2. Os doournontos relativos aos requisites do Habilitacao. compreendidos nosse item. devorao ser
anozoados no sisterna do BOLSA DE LlCl"l“AC(-f)ES DO BRASIL -»- BLL junto com a Proposta do
Procos.
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